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Resumen ejecutivo

Las organizaciones Derechos Digitales, Red en Defensa de los Derechos Digitales

(R3D),

e Instituto Panamericano de Derecho y Tecnologias (IPANDETEC) e

Hiperderecho, pertenecientes al consorcio AlSur' de 11 organizaciones de la sociedad civil
y el ambito académico que buscan fortalecer los derechos humanos en entorno digitales,
presentan sus propuestas con respecto al Proyecto de texto del Comité Especial encargado
de elaborar una Convencion internacional general sobre la lucha contra la utilizacién de las
tecnologias de la informacién y la comunicacién con fines delictivos (A/AC.291/22).

Nuestras recomendaciones se resumen en los siguientes puntos:

a)

b)

Perspectiva de género.

Los espacios digitales se insertan en sociedades afectadas por desigualdades
estructurales preexistentes las cuales pueden ser agravadas y perpetuadas por
leyes y normas. Por ende, se recomienda que la referencia de perspectiva de género
vaya mas alla del Preambulo del documento y se incorpore de manera transversal a
toda la Convencién y en cada uno de sus articulos. Mas especificamente, se
recomienda introducir los siguientes cambios: en los Articulos 24 y 36, se puede
incluir la referencia a “necesidad de aplicar la perspectiva de género”. A su vez, en el
Articulo 40, tener disposiciones que especifiquen que los Estados tienen la
posibilidad de denegar la solicitud de asistencia judicial si existen serias dudas de
que la solicitud pueda basarse en una discriminacion por razén de sexo u orientacion
sexual. En el Articulo 54, reincorporar la necesidad de incorporar métodos para
integrar la perspectiva de género en la elaboracion de politicas, la legislacion y la
programacion.

Criminalizacion.

Celebramos la reduccion del catalogo de delitos de 30 a 11 delitos, centrandose asi
en aquello que se cometen a través y contra sistemas informaticos. Sin embargo,
persisten ambigledades que pueden criminalizar actividades periodisticas, de
defensa de derechos humanos y de investigacion en seguridad digital. Al ser
Ameérica Latina una region que registra un uso arbitrario de tecnologias de vigilancia
y mecanismos de persecucién judicial contra estos grupos, es aun mas necesario
evitar brindar mecanismos que refuercen esta situacion.

En ese sentido, recomendamos que en el Capitulo Il sobre criminalizacién, en los
Articulos 6, 8 y 9 se sustituya el término “intencién deshonesta” por “intencion
dolosa” para reducir el margen de interpretacion. Es necesario evaluar la
permanencia del Articulo 10 debido a que éste repite delitos ya mencionados en
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los Articulos 6 al 9. Otro punto importante en este apartado se refiere a considerar
los impactos de género de la criminalizacion sobre la base de que la libertad de
expresion es esencial para la igualdad de género. Las legislaciones que criminalizan
la capacidad de expresar demandas sociales relacionadas con desigualdades
estructurales de género atentan directamente contra su visibilizacién y
manifestacion.

También se sugiere establecer una excepcion legitima en el Articulo 15 sobre
difusién de material intimo para fines de obtencion de evidencia y asesoria legal,
pues al no tenerla se abre la puerta a revictimizacién y criminalizacion de las
propias victimas. Es importante que el texto elimine la intencionalidad de causar un
dafo como requisito necesario para este delito y lo sustituya por “a sabiendas de la
falta de consentimiento de la victima”.

Se menciona también que el documento analizado incluye un nuevo Articulo (Art.
17) el cual abre una brecha para criminalizar y perseguir acciones calificadas como
delitos en tratados y protocolos internacionales cuando se cometan mediante el uso
de tecnologias. Esto es ambiguo y supone una grave afectacion a la soberania de
los paises y a los derechos humanos. La amplitud permite que se puedan
reincorporar aquellos delitos de contenido que ya fueron eliminados de anteriores
versiones del Convenio, por lo cual recomendamos eliminar el Articulo 17 en su
totalidad.

Medidas procesales y aplicacion de la ley

En relacion a las medidas procesales incluidas en el documento, observamos varios
articulos. Recomendamos eliminar los incisos b y ¢ del Articulo 23, pues estos
habilitan a que la Convencion sea aplicada a otros delitos penales no comprendidos
en el propio documento y que fuerzas del orden interfieran en el derecho a la libertad
de expresion arguyendo la investigacion de delitos menores.

Por otra parte, el Articulo 24 introduce facultades de vigilancia muy intrusivas, por lo
que es necesario agregar un primer parrafo que establezca principios de legalidad,
proporcionalidad y necesidad, asi como la obligacién de proteger de forma
adecuada los derechos humanos y las libertades.

En los Articulos 29 y 30, bajo los mismos argumentos referentes a la necesidad de
limitar el alcance de la Convencién para evitar que ésta sea utilizada de manera
abusiva o arbitraria, proponemos incluir la referencia de que dichos articulos seran
aplicados unicamente a los delitos incluidos en los articulos 6 a 16 de la Convencion.

Cooperacion internacional.

En el Capitulo V notamos la falta de salvaguardas en las facultades de asistencia
legal y técnica mutua que se le dan a los Estados. Es necesario agregar el requisito
de doble criminalidad en el Articulo 35 para poder llevar adelante la cooperacion
internacional, lo cual asegura que ésta no sea solicitada por motivos politicos,
discriminacién basada en género u otros de tipo arbitrario. Por otra parte, el Articulo
36 solamente menciona el derecho interno aplicable en materia de proteccion de
datos personales como excepcién para transmitir estos, lo cual es insuficiente pues
el derecho a la proteccidén de datos personales es reconocido internacionalmente y
ademas perjudicaria a ciudadanos de paises donde la legislacién en esta materia no
esta vigente. Los Estados partes no deberian estaran obligados a transmitir datos
personales si no se cumplen los principios de tratamiento licito y justo,
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transparencia, limitacion de la finalidad, minimizacién de datos, exactitud, limitacion
del almacenamiento, integridad y confidencialidad, y responsabilidad.

Finalmente, se sugiere que este Capitulo aplique una perspectiva de género al tomar
en cuenta impactos diferenciados con respecto a la recopilacion de datos para las
comunidades en situacién de vulnerabilidad o de alto riesgo. Es crucial que la
recopilacion, almacenamiento y transferencia de datos esté sujeto a un analisis
interseccional de género para identificar los riesgos para la seguridad individual que
dichos procedimientos conllevan.



